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基于 K 均值多重主成分分析的 App-DDoS检测方法 

杨宏宇，常媛 
(中国民航大学 计算机科学与技术学院，天津 300300) 

摘  要：针对应用层分布式拒绝服务攻击，利用 Web 日志的数据挖掘方法提出一种 K 均值多重主成分分析算法

和基于该算法的 App-DDoS检测方法。首先，通过分析正常用户和攻击者的访问行为区别，给出提取统计属性特

征的方法；其次，根据主成分分析法的数据降维特性并利用最大距离划分法，提出一种 K均值多重主成分分析算

法，构建基于该算法的检测模型。最后，采用 CTI-DATA数据集及模拟攻击获取的数据集，进行与模糊综合评判、

隐半马尔科夫模型、D-S证据理论 3种检测方法的 App-DDoS攻击检测对比实验，实验结果证明 KMPCAA检测

算法具有较好的检测性能。 
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App-DDoS detection method based on K-means 

multiple principal component analysis 

YANG Hong-yu, CHANG Yuan 
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Abstract: Aiming at the application layer distributed deny of service(App-DDoS) attacks, a K-means multiple principal 

component analysis algorithm(KMPCAA) utilizing the Web log mining was proposed, then an App-DDoS detection 

method based on KMPCAA was presented. Firstly, a statistical properties feature extracting method was designed by ana-

lyzing the difference between normal users’ and attackers’ access behavior. Secondly, a k-means multiple principal com-

ponent analysis algorithm was proposed by using the maximum distance classification method according to the data di-

mension reduction property of the principal component analysis, and then the testing model based on the algorithm was 

established. Finally, an App-DDoS attack detection experiment on the CTI-DATA dataset and the simulated attack data-

set was conducted. In this experiment, the proposed method was compared with the fuzzy synthetical evaluation (FSE) 

algorithm, the hidden semi-Markov model (HsMM) detection algorithm and the dempster-shafer evidence theory (D-S) 

algorithm. Experimental results demonstrate that the KMPCAA detection algorithm has better detection performance. 
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1  引言 

随着互联网技术的大范围普及和迅速发展，互

联网领域的安全问题日益突出。在所有的网络入侵

行为中，分布式拒绝服务攻击(DDoS, distributed 

denial of service)作为一种常见且有效的攻击方式，

被认为是安全领域中最难解决的问题之一[1～3]。尽

管传统 DDoS攻击检测防御机制已较为完善，但应
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用层 DDoS(App-DDoS, application layer DDoS)攻击

作为一种新型攻击方式，完全模拟正常用户的访问

行为，因此很难在请求发出的时候被检测到。目前

现有的检测算法针对性单一，并且检测率偏低，应

对 App-DDoS的检测效果不理想。 

2  相关工作 

目前，国内外对于 App-DDoS攻击的检测方法

研究主要基于 3个方向：流量监测控制、验证机制、

用户访问特征。 

文献[4]采用计算可信度的方法，依据用户请求

速率和请求负载2个特征，分析了正常用户的HTTP

数据请求分布规律，并将其作为计算可信度的标

准，从而对 DDoS攻击进行检测防御。 

文献[5]提出一种轻量级验证机制，该机制通过

在客户端连接目标服务器时加入验证码，利用客户

端计算，过滤恶意攻击，从而达到防御目的，但该

方法会影响正常用户的使用心理，给用户带来一定

压力。 

文献[6]提出一种采用图灵测试和 Zipf 法则分

别建立黑白名单，利用权重队列调度来限制访问速

率的早期随机丢弃算法，达到检测防御的目的。 

文献[7]通过分析用户浏览行为，提出一种采用

基于 AR模型和卡尔曼滤波的自回归模型，该模型

以学习和预测正常用户访问的方式来判断和定位

异常访问源，并通过前端路由器对其限流或过滤该

访问源，从而达到防御目的。 

文献[8]认为当流量拥堵阻塞现象出现的时候，

大量的 IP地址簇会重复出现，然而在 DDoS攻击中

会出现大量新的 IP簇。一个合法的用户会在流量拥

堵的时候降低访问速率，但是一个攻击者会持续增

加访问速率。还有一个重要区别就是文件的关联

度。当流量拥堵现象产生时，文件访问会遵循 Zipf

规则分布，而在 DDoS攻击中，一些新的文件访问

会很频繁。但上述规律只在简单情形下存在，对于

复杂的 DDoS攻击手段则无法检测。 

文献[9]根据用户浏览特征描述，提出通过计算

单位时间内请求页面的熵来检测攻击的算法，其主

要依据正常用户与攻击者的请求模式不同，因此对

页面产生的熵值也不同，依此来检测攻击的发生与

否，该方法的不足在于对低速率攻击，熵值变化不

大，检测效果不佳。 

本文提出一种基于K均值多重主成分分析算法

的检测方法。通过分析正常用户和攻击者的访问行

为区别，给出了提取统计属性特征的方法，对改进

K 均值聚类算法的初始中心点选取方式进行了优

化。在此基础上，结合主成分分析法的数据降维特

性，提出一种 K 均值多重主成分分析算法，并构建

了基于该算法的检测模型。 

3  K 均值多重主成分分析算法 

3.1  属性特征提取 

为了能够最大程度表征用户浏览行为，本文分

析了攻击行为特征与 Web日志记录属性的关联，并

依据用户浏览行为的属性特征和Web日志记录，构

建了数据统计特征向量。 

假定有 M 个用户访问一个 Web 服务器，产生

了 N个 session会话，服务器总共有 D个Web 页面。

设 s
i

为这个会话的页面请求序列，定义变量 L
i

和 L  
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其中，L
i

表示会话 i的请求序列中总共的请求次数，

L 表示 N个会话 session的平均请求次数。 
定义属性 1  为了观察用户网页浏览量与平均

量的关系，设变量 τ
i

为会话 i 总请求次数与每个会

话的平均请求次数的比值，计算式为 

 
i i

L Lτ =  (2) 

定义属性 2  为了了解用户的兴趣广泛程度，

定义变量 α
i

，表示会话 i 所访问的总页面数占服务

器总页面数的百分比，计算式为 
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定义属性 3  为了了解用户对偏好页面的喜爱

程度，设 q
i

表示会话 i访问次数最多的页面，即该

用户对此类页面主题兴趣较高，q
i

计算式为 

 { }argmax

i d d i

q η= ，  (4) 

γ
i

定义为用户对 q
i

的访问次数与对所有页面的

访问次数之比，计算式为 

 
i

i q i i

Lγ η= ，  (5) 

定义属性 4～8  为了细粒度了解用户的行为特

征，从页面角度加以考虑，对页面的属性特征进行

分析，从中提取用户行为特征，构造适合会话

session的属性特征。 

定义变量 o
i

表示会话 i访问的一级页面次数与
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总访问次数 L
i

的比值；定义变量 t
i

表示会话 i访问

的二级页面次数与总访问次数 L
i

的比值；定义变

量 th
i

表示会话 i访问的三级及更深层级页面次数

与总访问次数 L
i

的比值，这 3 个变量的计算式参

考式(1)。 

根据动态页面与静态页面的区别，定义变量 dy
i

表示会话 i 访问的动态页面的次数与总访问次数 L
i

的比值；定义变量 st
i

表示会话 i访问静态页面的次

数与总访问次数 L
i

的比值。由于页面只有动态和静

态 2种情况，因此 dy
i

与 st
i

 2个属性具有较强的相

关性。 

定义属性 9  用户误操作后，服务器通常会跳

转到错误页面，而若是攻击者产生错误，访问错误

页面的次数会增加，因此定义变量 e
i

，表示会话 i

访问错误页面次数与总访问次数 L
i

之比，日志记录

中状态码属性表示的是请求响应后的服务器状态。 

定义属性 10  攻击者的访问时间与普通用户

有很大区别，攻击者阅读时间短，发送请求频率高，

而普通用户阅读时间长，发送请求频率低。过高速

率访问表示攻击者在频繁发送请求，过低速率访问

则表示攻击者一直占用服务器连接，或者一直请求

访问大文件页面。定义变量 sp
i

表示请求访问速率，

用以区分攻击者与普通用户，用会话 i 总访问次数

与整个会话的持续时间 T
i

的比值来表示 

 /

i i i

sp L T=  (6) 

综上所述，每一条 session会话记录都可以用式

(7)的 10个维度属性向量表示 

  [ ], , , , , , , , ,

i i i i i i i i i i i

w o t th dy st e spα τ γ=  (7) 

Web日志中的所有数据记录，可以表示为会话

属性特征矩阵 W=[w
1

…w
n

]T，行表示 session会话记

录，列表示属性特征。 

3.2  主成分分析法 

主成分分析法[10]是一种可以降低数据维度的

数学变换方法。计算思路是先将给定的一组相关变

量经过线性变换转成另一组不相关的变量，然后按

照新变量方差依次递减的顺序排列，从而选取出与

研究问题相关性较大的前几项影响指标，作为问题

的主成分。其主要的计算过程如下。 

1) 设研究对象 x 的维度为 p，其 p 维向量为

x=(X
1

,X
2

,…,X
p

)T，将 n个 x样本 x=(X
i1

,X
i2

,…,x
ip

)T，

i=1,2,…,n，n＞p，构造样本阵，并将矩阵元素进行

标准化变换 

  ,   1,2, , ; 1,2, ,

ij j
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j

x x

Z i n j p

s

−
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其中， 

 

2

2

1 1

( )

,   

1

n n

ij ij j

i i

j j

x x x

x s

n n

= =

−
= =

−

∑ ∑

 (9) 

得到标准化矩阵 Z。 

2) 对标准化矩阵 Z求相关系数矩阵 R 
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1
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r
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其中， 
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1

n
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i
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−

∑
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3) 利用奇异值分解法，求解样本相关系数矩阵

R的特征方程：|R−λI
p

|=0，得 p个特征根，根据特征

根的方差累计贡献度确定主成分个数 m，表示 m个

主成分使信息的利用率达 85%以上，对每个特征根 λ
j

,
 

j=1,2,…, m，解方程组 Rb=λ
j

b 得单位特征向量 b
j

。 

 1

1

0.85

m

j

j

p

j

j

λ

λ

=

=

∑

∑

≥  (12) 

4) 将标准化后的指标变量转换为主成分 

 T

, 1,2, ,

ij i j

U z b j m= = …  (13) 

其中，U
1

称为第一主成分，U
2

称为第二主成

分，……，U
p

称为第 p主成分。 

3.3  改进 K 均值聚类算法 

传统 K 均值聚类算法存在两点主要缺陷，分别

是对中心点选取敏感和受孤立点影响较大。因此，

在借鉴已有研究成果的基础上[11]，本文对其初始中

心值的选取方式进行了改进，依据极远邻二点 K 初

始值选取算法(Farest2-K-means)[11]，提出最大距离

划分法。 

最大距离划分法的计算思路为：计算数据对象

间的欧式距离后找出距离最大的数据对象 x
1

、x
2

，形

成各自集合 X
1

、X
2

，并将其从集合W内删除，然后

计算 X
1

类的数据对象 x
1

与 W 内各样本的距离，找

出符合条件的数据对象并将其放入 X
1

内，同时从集

合W中删除，X
2

做如 X
1

的相同处理，直至找不出符

合条件的数据对象为止。接着再从集合W内找到最
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大距离的数据对象 x
3

、x
4

形成 X
3

、X
4

，重复上面的

搜索过程，直至 W 集合内数据全部划分完。最后对

各对象集合进行算术平均，形成 K个初始中心点。 

3.4  K 均值多重主成分分析算法 

为了尽可能还原真实的网络，本文提出采用多

重模式的主成分分析算法来分析Web日志记录，即

利用第一重主成分分析降低聚类操作的复杂性，完

成聚类后，再在每一个聚类内部，采用第二重主成

分表示数据的主要特征，同时也代表了该聚类的特

征。利用该特征，判断新会话数据的聚类归属程度，

就能够识别攻击数据与正常数据。本文定义此算法

为 K 均值多重主成分分析算法（KMPCAA, K-means 

multiple principal component analysis algorithm） 

根据3.1节中对会话对象的特征分析，结合Web

日志记录特点，本文首先采用主成分分析法对会话

进行分析，用新的主成分表示数据。 

依据 3.2 节中主成分分析算法的介绍，定义研

究对象w
i

为会话对象 i的向量表示，w
i

表示如式(7)，

定义均值向量 µ
0

和相关系数矩阵 C为 

 ( )
0

1

N

i

i

w Nµ
=

=
∑

， T

XX N=C ， 

 [ ],  1, ,

i N

x x i N= =X … …  (14) 

其中，X 表示由 W=[w
i

,…,w
N

]构建的标准化矩阵，

通过奇异值分解相关系数矩阵C来计算特征值和特

征向量。 

设 u
j

为通过相关系数矩阵 C的第 j个特征根 λ
j

解出的相应特征向量，则所有特征向量可表示为 

 
1 p

U u u

 =
 

〓 …  (15) 

其中，P (＜10)表示依据累计方差贡献率得到的主成

分数量。将 w
i

通过U

〓 表示为新的维度空间 a
i

，如式
(16)所示，其中，a

i

=[U1,…,U
p

]是以 P 维主成分向量

的形式表示 w
i

 

 T

1, ,

i i

a U x i N= =，〓 …  (16) 

依据 3.3 节中提出的改进 K 均值聚类算法将给

定的 N个数据样本[w
i

,…,w
N

]划分为 k个聚类。为了

避免属性特征矩阵有很高的稀疏度，利用 a
i

值取代

w
i

值来进行计算，a
i

值是低维度非稀疏值。 

聚类划分完成后，在每一个聚类 S(k)上建立一

个主成分分析模型。w
i

(k)表示会话 i 属于聚类 S(k)集

合，对于每一个聚类，首先将属性向量标准化 

 ( ) ( ) ( ) ( ) 2

( ) ( )

k k k k

i i

x w µ σ= −  (17) 

其中，µ(k)表示均值，(σ(k))2 表示方差。 

然后依据 3.2节中公式计算聚类 S(k)的P维主成

分向量 U(k)，并依据 U(k)重新构建原始数据向量
( )

ˆ

k

i

x ，并计算误差值 ε
i

 

 ( ) ( ) ( ) ( )

ˆ

( )( )

k k k T k

i i

x U U x=  (18) 

 
2

( ) ( )

ˆ

k k

i i i

x xε = −  (19) 

为构建误差值的统计偏差，定义聚类 S(k)的阈

值 δ(k)来判断给定的数据样本是否正常，δ(k)的计算

式为 

 [ ]2( )

E[ ] E E[ ]

kδ ε β ε ε= + −  (20) 

其中，E[ε]和 E[ε−E[ε]]2分别表示聚类 S(k)重构误差

的均值 µ和方差 σ2，β 值是决定偏差范围的关键因

素。根据检测偏差研究[18]，偏差范围应该偏离均值

2到 3个标准绝对误差。 

当有新会话 t 请求访问服务器时，首先构建属

性特征 w
t

，然后计算适合请该求数据的聚类 π 

 { }T

0

argmin ( )

k t k

U w mπ µ= − −〓  (21) 

其中，k=1,…,K。K 表示聚类的总个数，m
k

表示聚

类 S(k)的中心点。在确定了最合适聚类 π后，依式(17)

对 w
t

进行标准化，然后根据式(19)计算重构误差值

ε
t

，与式(20)计算出的阈值 δ(π)作比较，若 ε
t

＞δ(π)，判

定当前用户为攻击者。 

基于上述算法设计思路，本文设计了KMPCCA

的处理流程（如图 1所示）。该算法的流程如下。 

step1  提取属性特征。对原始数据进行预处

理，并依据式(1)～式(7)提取所需属性特征向量组成

数据集合[w
i

,…,w
N

]。 

step2  主成分分析。将数据集进行主成分分析。 

1) 依据式(2)和式(3)计算标准化矩阵 X。 

2) 依据式(4)和式(5)计算均值向量 µ0和相关系

数矩阵 C。 

3) 采用奇异值分解的形式，解样本相关系数矩

阵 C的特征方程|C−λI
p

| = 0，得到 p个特征根及相

应的特征向量
1 p

U u u

 =
 

〓 … 。 

4) 依据式(13)，将 w
i

通过U

〓 表示为新的维度空

间 a
i

。 

step3  K 均值聚类。将 N个数据样本[w
i

,…,w
N

]

替代为[a
i

,…,a
N

]进行聚类分析。 

1) 初始化迭代次数 m，原始数据集 dataSet，

中心数据集 center，加权平均平方距离和 J
l

，依据
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3.2 节计算聚类初始中心值并存入中心数据集中，

并初始化 K 值。 

 
图 1  KMPCCA流程 

2) 迭代开始，计算中心距并进行归类。 

3) 中心点是否改变，若未改变，收敛已完成，

迭代结束，转至执行 step4；若中心点改变，判断 m

是否为 0，若为 0，转至执行 step4，若不为 0，继

续执行 4)。 

4) 重新计算中心距，并将原始数据重新归类，

重复执行 3)。  

step4  聚类主成分分析。对每个聚类 S(k)建立

主成分分析模型。 

1) 依据式(14)将聚类 S(k)内原始向量 w
i

(k)标准

化。 

2) 依据 3.1 节统计属性的定义计算聚类 S(k)的

P 维主成分向量 U(k)。 

3) 依据式(18)和式(19)重新构建原始数据向量
( )

ˆ

k

i

x ，并计算误差值 ε
i

。 

4) 计算误差值 ε
i

的期望与方差，并依据式(20)

计算聚类 S(k)的阈值 δ(K)。 

step5  计算观测值。提取属性向量 w
t

，依据式

(21)计算合适聚类 π，依式(17)对 w
t

进行标准化，并

计算重构误差值 ε
t

。 

step6  判定。若 ε
t

＞δ(π)，则判定为攻击者，进

行异常处理；否则判定为正常会话请求。 
3.5  基于 K 均值多重主成分分析的检测模型 

根据公共入侵检测框架(CIDF, common intru-

sion detection framework)规范中所给出的入侵检

测系统的通用模型，将 KMPCAA 算法引入 App- 

DDoS 攻击检测中，提出一个基于 K 均值多重主

成分分析算法的 App-DDoS 攻击检测模型（如图

2所示）。 

 
图 2  基于 KMPCCA的检测流程 

该检测模型共包含 5个核心模块，分别为Web

会话模块、KMPCAA 训练模块、特征提取模块、

KMPCAA检测模块和异常处理模块。 

4  仿真实验与结果分析 

本节对 KMPCAA 算法进行的仿真实验与算法

检测验证。参考相关研究方法[8,9,12～15]，选择模糊综

合评判（FSE, fuzzy synthetical evaluation）算法[14]、

隐半马尔科夫模型 (HsMM, hidden semi-Markov 

model)检测算法[15]、D-S证据理论(Dempster-Shafer 

evidence theory) 检测算法[16]3种主流检测方法，与

KMPCAA算法进行App-DDoS攻击检测对比实验，

以验证 KMPCAA算法的检测性能。 
4.1  实验设计 

为验证 KMPCAA算法对 App-DDoS攻击的检

测性能，将整个实验过程分 2个部分 4个步骤，第

1 部分是实验数据处理，第 2 部分是实验验证。实

验设计思路如下。 

1) 实验数据预处理 

从 CTI-DATA预处理数据集中，提取用户行为

特征；将提取特征后的数据集划分为训练数据集

dataSet_train和测试数据集 dataSet_normal_test。 

2) 代码实现 

编制MATLAB 代码实现 KMPCAA算法检测，

源代码主要包括数据集预处理模块，主成分分析模

块和 K 均值聚类分析模块 3个模块。 
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3) 攻击实验 

设置不同的攻击参数，采用 CC 攻击软件，模

拟 App-DDoS 攻击过程，获得攻击数据集 dataSet_ 

attack_test。 

4) 对比实验 

对 KMPCAA和 FSE、HsMM、D-S 3种主流检

测方法进行应用层 DDoS 攻击的检测性能对比实

验。在该实验中，首先设置上述 4种检测算法的初

始参数，然后进行检测实验。 
4.2  实验数据与处理 

实验采用 DePaul University大学教育网站服务

器的Web日志 CTI-DATA数据集，其中包括学生频

繁浏览访问的教育信息板块页面。它提供了预处理

后的数据样本分别为 cti_cod.txt、 cti_nav.txt、

cti_std.txt、cti_tra.txt、cti_stats.txt 5个文本，数据样

本内容如表 1所示。 

表 1 数据样本介绍  

文件名称 内容 

cti_cod.txt 所有Web页面 

cti_nav.txt 会话预处理信息 

cti_std.txt 会话—页面时长矩阵 

cti_tra.txt 会话访问无重复序列 

cti_stats.txt 原始数据记录的统计信息 

 
数据集中的会话记录均为正常用户访问产生，

不包含攻击数据。依据时间记录选取前 224个小时

的数据定义为 dataSet_train，作为训练数据集，用

来对检测算法进行训练，将剩余的 112个小时数据

定义为 dataSet_normal_test，作为算法的正常检测数

据集，如表 2所示。 

表 2 实验数据集的组成 

数据集名称 请求数目 会话数 页面数 

dataSet_train 58 361 9 674 411 

dataSet_normal_test 20 146 4 071 233 
 

训练样本集中包括了 411 条 Web 页面 URL及

9 674 条会话记录，正常测试样本数据集包括了 233

条 Web 页面 URL及 4 071 条会话记录。 
4.3  验证实验 

将预处理后的数据集依据 3.1 节中属性定义

1～10，编制 M文件 data_extract.m对原始属性数据

进行统计属性提取。该特征提取函数以预处理数据

集为输入，通过输入 Web 日志预处理后的数据集

合：统计量 data.txt、会话序列矩阵 basic.txt、一二

三级页面序号向量 ott.txt、错误页面序号 error.txt

以及访问时间向量 time.txt，计算得出会话统计特征

矩阵 data_result。 

根据 3.4 节的算法设计，采用数学建模工具

MATLAB 编制了 KMPCAA算法源代码。由于目前

在 App-DDoS攻击领域，还没有通用的攻击类数据

集可以提供测试研究，在研究并分析了相关研究方

法和文献[8,9,13～16]后，本文采用网页攻击工具 CC

攻击软件，模拟 CC攻击过程，获取攻击数据。 

本次实验过程选择的攻击目标是一台部署了

基于 J2EE架构的信息管理平台系统的服务器主机。

经过 JVM内存及Web服务器内存参数设置，将该

系统作为被攻击对象，并监测 Web 日志数据记录情

况。实验限定了总持续攻击时间为 12 min，共产生完

整有效日志记录数 3万多条，从中随机筛选出 5 000

条记录数作为攻击测试数据集 dataSet_attack _test，

如表 3所示。  

表 3 dataSet_attack_test数据集的组成 

数据集名称 请求数目 会话数 页面数 

dataSet_attack_test 29 418 5 000 53 

 
为了验证 KMPCAA 算法的检测性能，本文针

对 FSE 方法、HsMM 方法和 D-S 方法 3 种检测算

法进行了检测对比实验。 

模糊综合评判法的观察特征主要为访问请求

速率、CPU负载情况 2个特征。该方法不需要前期

学习，参照文献[14]中所设计的各评价因素的隶属

函数和权重因素以及最大隶属度原则，设定初始参

数如表 4所示。 

表 4 FSE算法参数设定 

重要参数 设定值 

隶属度函数边界值[a, c] 0～7 

权重矩阵一致性指标 CR 0.1 

权重矩阵元素标度范围 1 ～ 9 
 

HsMM 算法的观测特征主要为访问对象的序

列和请求时间间隔 2个特征。该模型算法与本文提

出的 KMPCAA 算法一样，均需要前期学习，参照

文献[15]中设定的模型构建方法，依据训练数据集

dataSet_train 构建 HsMM模型，模型参数、或然概

率和状态序列分别由前向—后向算法、极大或然概

率估计和多观测序列模型参数估计方法计算得到。
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初始参数设定如表 5所示。 

表 5 HsMM算法参数设定 

重要参数 设定值 

序列长度阈值 T0 50 

正常度范围 −3 ～ −7 

阈值判断的左右阈值 −12.3 ～ −2.2 

 
D-S 证据理论法的观测特征为页面浏览时间、

访问网页先后顺序和请求页面的资源量 3个特征。

该算法不需要前期学习，参考文献[16]中的实验过

程，分别计算主 mass 函数 m1和 m2，其中 m2函数

的构建依据 HsMM模型，并使用前向后向算法确定

模型参数。初始参数设置如表 6所示。 

表 6 D-S算法参数设定 

重要参数 设定值 

平均请求时间间隔参数 x 0.9 

置信度区间 0.068 9 ～ 0.147 8 

 
依据上述 3种算法的初始参数设置，对数据集

dataSet_attack_test 进行攻击行为检测，并与

KMPCAA检测结果进行对比，如表 7所示。 

由表 7可见，针对具有不同参数的相同类型攻

击行为，4种检测算法在 120 线程/1秒时的检测率

与 80 线程/4 秒时相比整体上升，同时针对 4 种不

同攻击类型呈现出一致的检测规律。针对主页面类

型的攻击，KMPCAA 检测率普遍高于其他算法，

这是由于主页面攻击表现出的高频率、高兴趣度、

低广泛度特征与正常用户行为偏差过大，因此检测

率偏高；针对随机页面类型的攻击，HsMM检测算

法的检测率要高于其他 3种算法，这是由于 HsMM

算法在构建检测模型时加入了序列特征属性，因此

对于序列特征混乱的随机页面攻击能够轻易检测

出；主流页面攻击的攻击频率不高，该攻击主要以

动态页面为目标，且经常包含对大容量文件的请

求，因此对于主要检测请求负载率的 FSE 与 D-S算

法，能够被较快地检测出；针对重复序列攻击，该

类攻击是重复发送正常用户访问序列，对于检测用

户跳转序列的 HsMM算法，攻击特征过于明显，因

此能够较快地被 HsMM算法检测出。 

由表 7还可得出，针对具有相同参数的不同类

型攻击行为，KMPCAA 算法针对 4 种类型攻击的

检测率浮动范围很小，具有稳定的检测率；而 FSE

算法针对不同攻击的检测率浮动范围偏大，在攻击

频率达到 120 线程/间隔 1秒时，对主页面攻击和主

流页面攻击检测率较高，这说明其偏重于检测高请

求速率、高负载的攻击；HsMM算法也较稳定，在

攻击频率达到 120 线程/间隔 1秒时，对随机页面攻

击的检测率达到了 89.9%，对重复序列攻击的检测

率达到了 90.6%，说明其更偏向于检测访问特征混

乱的随机页面攻击与重复序列攻击；同样 D-S算法

的检测率浮动明显，这是由于其检测特征的构建过

于薄弱，只能够针对特征明显的攻击进行检测。 

为验证 KMPCAA 算法在保持高检测率时，误

报率能否也保持在较低范围内，对数据集 dataSet_ 

normal_test进行误报率检测。首先将数据集dataSet_ 

normal_test 按照会话中访问数多少划分为高、中、

低 3 种类型，单个会话的平均访问数为 5，设定高

访问量为大于 10 的会话，低访问量为小于 5 的会

话，如表 8所示。 

表 8 dataSet_normal_test数据集的组成 

数据集名称 请求数目 x 会话数 页面数 

高访问量 x＞10 1 203 53 

中访问量 5≤x＜10 2 355 181 

低访问量 x ＜5 713 26 

 
依据 FSE、HsMM、D-S 3 种检测算法的初始

参数设置，对数据集 dataSet_normal_test 进行正常

访问行为误报率检测，并与 KMPCAA 检测结果进

表 7 检测率对比 

40线程/间隔 7秒 80线程/间隔 4秒 120线程/间隔 1秒 
攻击类型 

KMPCAA FSE HsMM D-S KMPCAA FSE HsMM D-S KMPCAA FSE HsMM D-S 

主页面攻击 58.4 55.4 55.5 70.8 87.6 83.4 81.7 78.1 85.2 83.4 87.1 80.8 

随机页面攻击 55.5 50.2 59.3 68.3 84.7 68.2 86.5 75.6 90.3 70.4 89.9 82.3 

主流页面攻击 57.1 58 53.4 62.1 86.3 83 79.6 69.4 91.9 88.0 85.0 76.1 

重复序列发送 54.2 55.2 59.0 55.0 83.4 74.2 85.2 72.3 89.6 75.2 90.6 79 

平均检测率 56.3 57.2 57.1 64.6 85.5 75.2 83.3 73.9 89.1 82.2 87.7 80.6 
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行对比，如表 9所示。 

表 9 误报率对比 

检测算法 
误报率 

KMPCAA FSE HsMM D-S 

高访问量 5.1 7.1 5.3 8.8 

中访问量 3.5 5.2 3.9 4.7 

低访问量 1.1 1.4 0.9 2.2 

平均 4.1 5.6 4.3 6.5 
 

通过分析表 9中 4种检测算法的误报率，可以

看出随着访问量的增加，4 类检测算法的误报率均

上升。高访问量状态下的网络流量与发生 DDoS攻

击时的流量状态相似，因此误报率偏高。本文提出

的 KMPCAA 算法与其他算法相比，平均误报率偏

低，证明该算法的误报率能够被控制在一定范围

内，在检测 App-DDoS攻击时性能显著。 

为了更加全面地评价 KMPCAA 算法的检测性

能，采用 ROC(receiver operating characteristic)曲线

分析检测算法的动态检测性能，ROC曲线描述了检

测算法在不同检测阈值条件下检测率与误报率之

间的折中关系（如图 3所示）。 

由图 3可以看出，本文提出的 KMPCAA算法

综合检测率偏高，ROC曲线下面积最大，能够实现

低误报率和高检测率，同其他 3种算法相比，在相

同的误报率下，能够实现更高的检测率。由此可以

得出本研究设计的K均值多重主成分分析算法是非

常有效可行的，值得进一步研究，从而提升其性能。 

 
图 3  ROC曲线对比 

5  结束语 

本文基于用户访问行为模式，分析了攻击者与

正常用户的访问行为区别，提取出适合表征用户访

问特征的统计属性。采用最大距离划分法对传统 K

均值聚类算法进行了改进，利用递归原理将分布距

离最远的中心点逐步筛选到中心点集合中，实现了

聚类 K和中心点的自动设定；结合主成分分析法的

数据降维特性，提出了一种 K 均值多重主成分分析

算法。使用经过MATLAB 编程实现的 KMPCAA算

法同 FSE、HsMM、D-S 3 种检测算法进行检测对

比实验，结果证明了 KMPCAA 算法具有较好的检

测性能。 

由于目前攻击样本种类的局限，未来工作的重

点是考虑采用更多的攻击样本进行训练，检验并改

进 KMPCAA 算法对多种类型网站系统 App-DDoS

攻击的检测性能。 
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